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1. ALCANCE

Esta Politica de Proteccion de Datos Personales se aplicard a todas las bases de datos y/o archivos
que contengan datos personales de terceros y que sean objeto de tratamiento por parte de la

empresa DISREDES INGENIERIA S.A.S., por concepto de relaciones comerciales y/o laborales.

2. IDENTIFICACION DEL RESPONSABLE DEL TRATAMIENTO DE DATOS PERSONALES

El responsable del tratamiento de la informacion consignada en la base de datos serd el
representante legal de DISREDES INGENIERIA S.A.S, NIT. 900.182.860-2, con domicilio en la
carrera 3538 N@ 20-45 B/ La Riviera de la ciudad de Pasto (N), teléfono (032) 7312434, correo
electrénico contacto@disredesingenieria.com, o en su defecto la persona que éste encargue
formalmente para tal efecto, sin que dicha delegacion lo exima de su deber de control y vigilancia.

3. DEFINICIONES

Autorizacion: consentimiento previo, expreso e informado del titular para llevar a cabo el
Tratamiento de Datos Personales.

Aviso de Privacidad: Comunicacion verbal o escrita generada por el responsable, dirigida al
titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca
de la existencia de las politicas de tratamiento de informacién que le seran aplicables, la
forma de acceder a las mismas y las finalidades del tratamiento que se pretende dar a los
datos personales.

Base de Datos: conjunto organizado de datos personales que sea objeto de Tratamiento.
Dato Personal: cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

Encargado del Tratamiento: persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable del tratamiento. En los eventos en que el responsable no ejerza como
encargado de la base de datos, se identificard expresamente quién sera el encargado.
Responsable del Tratamiento: persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos.

Términos y Condiciones: marco general en el cual se establecen las condiciones para los
participantes de actividades promocionales o afines.

Titular: persona natural cuyos datos personales sean objeto de tratamiento.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.

Transferencia: la transferencia de datos tiene lugar cuando el responsable y/o encargado
del tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra
dentro o fuera del pais.

Transmisién: Tratamiento de datos personales que implica la comunicaciéon de los mismos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacion de un tratamiento por el encargado por cuenta del responsable.
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4. TRATAMIENTO

DISREDES INGENIERIA S.A.S., actuando en calidad de responsable del tratamiento de datos
personales, para el adecuado desarrollo de su objeto social, asi como para el fortalecimiento de sus
relaciones con terceros; recolecta, almacena, usa, circula y suprime datos personales
correspondientes a personas naturales con quienes tiene o ha tenido relacion, tales como
trabajadores y familiares de éstos, accionistas, consumidores, clientes, distribuidores, proveedores,
acreedores y deudores, sin que esta enumeracion signifique de manera alguna, una limitacion a la
informacion.

5. FINALIDAD

Los datos personales son objeto de tratamiento por parte de DISREDES INGENIERIA S.A.S. con las
siguientes finalidades:

Finalidades del uso de datos personales de clientes y proveedores:
5.1. Para el envio de informacion a sus trabajadores y familiares;

5.2. Para garantizar la afiliacion a los servicios asociados a la seguridad social integral de los
trabajadores de la empresa y familiares beneficiarios, cuando a ello hubiere lugar;

5.3. Para el reconocimiento, proteccion y ejercicio de los derechos de los accionistas de DISREDES
INGENIERIA S.A.S.;

5.4. Para el fortalecimiento de las relaciones con sus clientes, mediante el envio de informacion
relevante, atencién a sus requerimientos en materia de bienes y servicios, respuesta oportuna de
las PQR que se instauren ante la empresa, la evaluacién de proveedores y la invitacion a eventos
organizados o patrocinados por DISREDES INGENIERIA S.A.S., entre otros;

5.5. Para la verificacion del cumplimiento de los requisitos legales y otros requisitos del sistema de
gestion integral.

5.6. Para garantizar el suministro oportuno y con la calidad requerida por parte de sus Proveedores,
respecto de los diferentes proyectos que adelante o ejecute la compafiia;

5.7. Para la verificacion de cuentas por pagar a favor de sus acreedores;

5.8. Para la determinacion de obligaciones pendientes, la consulta de informacion financiera e
historia crediticia y el reporte a centrales de informacion de obligaciones incumplidas, respecto de
sus deudores;

5.9. Para mejorar, promocionar y desarrollar sus productos y los de sus compaiias asociadas o
vinculadas, agentes o sucursales en todo el territorio nacional o en el extranjero;
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5.10. Para actividades de mercadeo, estadisticas, de investigacidon, innovacidon o desarrollo, y
demas propdsitos comerciales que no contravengan la legislacién vigente en Colombia;

5.11. Para la atencion de requerimientos judiciales o administrativos y el cumplimiento de
mandatos judiciales o legales;

5.12. Para eventualmente contactar, via correo electrénico, o por cualquier otro medio, a personas
naturales con quienes tiene o ha tenido relacion, tales como trabajadores y familiares de éstos,
accionistas, consumidores, clientes, distribuidores, proveedores, acreedores y deudores, para las
finalidades antes mencionadas (sin que la enumeracion signifique limitacion).

Finalidades del uso de datos personales de trabajadores y contratistas:

5.13. Informar sobre cambios sustanciales en las politicas de tratamiento de la informacion de
DISREDES INGENIERIA SAS.

5.14. Responder a las consultas y reclamos que se realicen a través de cualquiera de los canales
autorizados que DISREDES INGENIERIA SAS ponga a disposicion e indicados en la autorizacion.

5.15. Establecer y gestionar la relacion precontractual, contractual y poscontractual de naturaleza
comercial, laboral, civil y cualquier otra que surja en virtud del cumplimiento de una obligacion legal
o contractual a cargo de DISREDES INGENIERIA SAS.

5.16. Informar sobre los programas de Educacion o capacitacion organizados por DISREDES
INGENIERIA SAS o por Terceros.

5.17. Realizar pagos a terceros, previa autorizacion de los trabajadores Asociados, trabajadores en
mision, practicantes y aprendices.

5.18. Confirmar la informacion personal que el trabajador nos entregue mediante el cruce de la
misma con bases de datos publicas, centrales y sistemas de prevencion de riesgo, compafiias
especializadas, referencias y contactos.

5.19. Consultar y/o verificar su informacion en listas de control Nacionales e Internacionales
relacionadas con Lavado de Activos y Financiacion del Terrorismo, actividades ilicitas o situaciones
que reglamenta el cddigo penal Colombiano.

5.20. Transferir y/o transmitir sus datos personales a entidades y/o autoridades judiciales y/o
administrativas, cuando éstos sean requeridos en relacion con su objeto social y necesarios para el
cumplimiento de sus funciones.

5.21. Monitorear a través de sistemas de videovigilancia las actividades que se lleven a cabo en las
instalaciones y establecimientos de comercio de DISREDES INGENIERIA SAS, sus agencias, sedes,
sucursales y en aquellos establecimientos de sus entidades filiales, escindidas, subordinadas o
controladas o en las que DISREDES INGENIERIA SAS tenga participacion patrimonial o sean afines
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con DISREDES INGENIERIA SAS, con el objeto de garantizar la seguridad de los bienes y las
personas relacionadas con DISREDES INGENIERIA SAS.

5.22. Establecer controles de acceso tecnoldgicos y fisicos para mantener la seguridad en la
infraestructura fisica de las instalaciones y aplicativos de DISREDES INGENIERIA SAS.

5.23. Realizar analisis, estudios y/o investigaciones con fines estadisticos para toma de decisiones
corporativas y/o estratégicas de la organizacion.

5.24. Eventualmente DISREDES INGENIERIA SAS podra compartir con terceros, algunos de sus
datos personales de identificacion, tales como nombre, apellido, cédula, nimero de teléfono celular
o fijo, direccién de correo electrdnico o direcciéon de domicilio.

5.25. Enviar a través de cualquier medio de comunicacion, electrénico o fisico, conocido o por
conocerse, informaciones y notificaciones de caracter general, institucional, comercial y/o de
mercadeo, relacionadas con los productos y servicios ofrecidos por DISREDES INGENIERIA SAS o
unidades de negocio y/o establecimientos de comercio asociados, asi como de sus entidades
filiales, subordinadas o controladas, como de cualquiera en la que DISREDES INGENIERIA SAS
tenga participacion patrimonial.

5.26. Consultar su informacion para la realizaciéon de evaluaciones y/o seguimiento de la calidad del
desempeno que permitan tomar decisiones.

5.27. Consultar su informacién para fines de realizaciéon de eventos y su retroalimentacion.

5.28. Publicar y divulgar el uso de imagenes, datos personales, voces, fotos, sonidos y filmaciones
magnéticas entre otras, durante los eventos y programas realizados dentro del programa de
capacitaciones y otros programas de DISREDES INGENIERIA SAS.

5.29. Establecer y gestionar la relacion laboral.

5.30. Establecer y gestionar el proceso de reclutamiento, seleccion y contratacion que adelante
DISREDES INGENIERIA SAS.

5.31. Incorporar los datos personales en las carpetas y archivos donde se relaciona la historia
laboral del trabajador en DISREDES INGENIERIA SAS.

5.32. Adelantar las afiliaciones a las que tiene derecho por ley el trabajador ante fondos de
pensiones, EPS, administradoras de riesgos y cajas de compensacion familiar.

5.33. Generar solicitudes que realice el trabajador relacionadas con su experiencia laboral.

5.34. Monitorear y utilizar las imagenes que se capten a través de sistemas de videovigilancia con
la finalidad de controlar y fiscalizar el desarrollo y rendimiento de las actividades laborales en el
espacio o puesto de trabajo.

FECHA 13/06/2017




cODIGO DGO05

R ) Dl SREDES POLITICA DE PROTECCION DE [ grsion 0
&) DATOS PERSONALES PAGINA | 5de10

*|NGENIERIAe

5.35. Controlar el acceso (acceso a redes de la compaiiia, archivos, entre otros) a instalaciones y
activos de DISREDES INGENIERIA SAS.

5.36. Utilizar los datos personales del trabajador para evaluar su desempefio, competencia y
habilidades en el desarrollo de las funciones propias que le corresponden en DISREDES
INGENIERIA SAS.

5.37. Asignar herramientas de trabajo, permisos, roles y usos en activos de informacion de
DISREDES INGENIERIA SAS.

5.38. Utilizar los datos de caracter personal de los trabajadores Asociados, trabajadores en mision,
practicantes y aprendices para realizar un correcto proceso de pago, descuento e informes relativos
a la nébmina.

Respecto del tratamiento de datos personales de menores de edad, el representante legal de los
hijos menores de edad, autoriza a DISREDES INGENIERIA SAS para que recolecte, almacene,
circule, publique, use, procese, gestione, actualice, transmita y/o transfiera a terceros los datos
personales de mis hijos menores de edad, que sean de naturaleza publica, para acceder a los
beneficios o derechos en salud, recreacion, arte, cultura, educacion y demas actividades que se
adelanten en DISREDES INGENIERIA SAS, ya sea directamente o por terceros con los cuales
establezca convenios, siempre y cuando responda y respete el interés superior de ellos y se
asegure el respeto de sus derechos fundamentales.

6. DERECHOS DE LOS TITULARES DE LOS DATOS PERSONALES

Las personas naturales cuyos datos personales sean objeto de tratamiento por parte de DISREDES
INGENIERIA S.A.S., tienen los siguientes derechos, los cuales pueden ejercer en cualquier
momento:

6.1. Conocer los datos personales sobre los cuales DISREDES INGENIERIA S.A.S. esta realizando el
tratamiento. De igual manera, el titular puede solicitar en cualquier momento, que sus datos sean
actualizados o rectificados, por ejemplo, si encuentra que sus datos son parciales, inexactos,
incompletos, fraccionados, induzcan a error, o aquellos cuyo tratamiento esté expresamente
prohibido o no haya sido autorizado.

6.2. Solicitar prueba de la autorizacion otorgada a DISREDES INGENIERIA S.A.S para el tratamiento
de sus datos personales.

6.3. Ser informado por DISREDES INGENIERIA S.A.S., previa solicitud, respecto del uso que ésta le
ha dado a sus datos personales.

6.4. Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la Ley de Proteccion de Datos Personales.

6.5. Solicitar a DISREDES INGENIERIA S.A.S. la supresion de sus datos personales y/o revocar la
autorizacién otorgada para el tratamiento de los mismos, mediante la presentacion de un reclamo,
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de acuerdo con los procedimientos establecidos en el numeral 10 de esta Politica. No obstante, la
solicitud de supresion de la informacion y la revocatoria de la autorizacion no procederan cuando el
titular de la informacién tenga un deber legal o contractual de permanecer en la base de datos y/o
archivos, ni mientras se encuentre vigente la relacion entre el titular y la empresa, en virtud de la
cual fueron recolectados sus datos.

6.6. Acceder de forma gratuita a sus datos personales objeto de tratamiento.
7. AREA RESPONSABLE DE LA IMPLEMENTACION Y OBSERVANCIA DE ESTA POLITICA

La Subgerencia Administrativa de DISREDES INGENIERIA S.A.S, tiene a su cargo la labor de
desarrollo, implementacion, capacitacién y observancia de ésta Politica. Para el efecto, todos los
empleados que realizan el tratamiento de datos personales en las diferentes areas de la empresa,
estan obligados a reportar estas bases de datos a la Subgerencia Administrativa y a dar traslado a
ésta de manera inmediata, de todas las peticiones, quejas o reclamos que reciban por parte de los
titulares de datos personales.

La Subgerencia Administrativa de DIREDES INGENIERIA S.A.S., también ha sido designada por la
empresa como area responsable de la atencion de peticiones, consultas, quejas y reclamos ante la
cual el titular de la informacion podréd ejercer sus derechos a conocer, actualizar, rectificar y
suprimir los datos y revocar la autorizacion.

8. AUTORIZACION

DISREDES INGENIERIA S.A.S. debe solicitar autorizacidn previa, expresa e informada a los titulares
de los datos personales sobre los que requiera realizar el tratamiento.

8.1. Autorizacion previa significa, que el consentimiento debe ser otorgado por el titular, a mas
tardar, en el momento de la recoleccion de los datos personales.

8.2. Autorizacion expresa quiere decir que el consentimiento del titular debe ser explicito y
concreto, no son validas las autorizaciones abiertas y no especificas. Se requiere que el titular
manifieste su voluntad de autorizar que la empresa realice el tratamiento de sus datos personales.

Esta manifestacion de voluntad del titular puede darse a través de diferentes mecanismos puestos
a disposicion por la empresa, tales como:

e  Por escrito, por ejemplo, diligenciando un formato de autorizacion.

e De forma oral, por ejemplo, en una conversacion telefonica o en videoconferencia.

e Mediante conductas inequivocas que permitan concluir que otorgd su autorizacion, por
ejemplo, a través de su aceptacion expresa a los términos y condiciones de una actividad
dentro de los cuales se requiera la autorizacion de los participantes para el tratamiento de
sus datos personales.

IMPORTANTE: En ningin caso DISREDES INGENIERIA S.A.S., asimilara el silencio del titular a una
conducta inequivoca.
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Cualquiera que sea el mecanismo utilizado por la empresa, es necesario que la autorizacion se
conserve para poder ser consultada con posterioridad.

8.3. Autorizacién Informada significa que al momento de solicitar el consentimiento al titular, debe
informarsele claramente:

Los datos personales que seran recolectados.
La identificacion y datos de contacto del responsable y del encargado del tratamiento.

e Las finalidades especificas del tratamiento que se pretende realizar, es decir: como y para
qué se va a hacer la recoleccion, el uso, la circulacion de los datos personales.

e Cudles son los derechos que tiene como titular de los datos personales; para el efecto ver
el numeral 6 de ésta Politica.

e El caracter facultativo de la respuesta a las preguntas que le sean hechas, cuando éstas
versen sobre datos sensibles o sobre los datos de nifios y/o adolescentes.

9. DISPOSICIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS PERSONALES DE
NATURALEZA SENSIBLE.

De acuerdo con la ley de proteccion de datos personales, se consideran como datos de naturaleza
sensible aquellos que afectan la intimidad o cuyo uso indebido puede generar discriminacion, tales
como los relacionados con:

Origen racial o étnico.

Orientacion politica.

Convicciones religiosas / filosoficas.

Pertenencia a sindicatos, organizaciones sociales, organizaciones de derechos humanos y/o
partidos politicos.

e Salud.

e Vida sexual.

o Datos biométricos (como la huella dactilar, la firma y la foto).

El tratamiento de los datos personales de naturaleza sensible esta prohibido por la ley, salvo que se
cuente con autorizacién expresa, previa e informada del titular, entre otras excepciones
consagradas en el Articulo 6° de la Ley 1581 de 2012.

En este caso, ademas de cumplir con los requisitos establecidos para la autorizacion, DISREDES
INGENIERIA S.A.S. debera:

o Informar al titular que por tratarse de datos sensibles no estd obligado a autorizar su
tratamiento.

o Informar al titular cudles de los datos que seran objeto de tratamiento son sensibles vy la
finalidad del tratamiento.

IMPORTANTE: Ninguna actividad podra condicionarse a que €l titular suministre datos personales
sensibles.
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10. PROCEDIMIENTO PARA ATENCION Y RESPUESTA A PETICIONES, CONSULTAS,
QUEJAS Y RECLAMOS DE LOS TITULARES DE DATOS PERSONALES

Los titulares de los datos personales que estén siendo recolectados, almacenados, utilizados,
puestos en circulacion por DISREDES INGENIERIA S.A.S., podran ejercer en cualquier momento sus
derechos a conocer, actualizar, rectificar y suprimir informacion y revocar la autorizacion.

Para el efecto, se sequira el siguiente procedimiento, de conformidad con la Ley de Proteccion de
Datos Personales:

10.1. ATENCION Y RESPUESTA A PETICIONES Y CONSULTAS:
¢En qué consiste el tramite?

Los clientes, trabajadores y/o proveedores, podran solicitar a DISREDES INGENIERIA S.AS., a
través de una queja o reclamo presentado mediante los canales indicados mas adelante:

e La correccion o actualizacion de la informacion.

e La supresion de sus datos personales o la revocatoria de la autorizacion otorgada para el
Tratamiento de los mismos.

e Que se subsane o corrija el presunto incumplimiento a cualquiera de los deberes
contenidos en la ley de proteccién de datos personales.

La solicitud debera contener la descripcion de los hechos que dan lugar a la queja o reclamo, la
direcciéon y datos de contacto del solicitante, y debera acompanarse de los documentos que se
quiera hacer valer.

10.1.1. Los medios habilitados para la presentacion de peticiones y consultas:

DISREDES INGENIERIA S.A.S. ha dispuesto los siguientes medios para la recepcién y atencion de
peticiones y consultas, todos los cuales permiten conservar prueba de las mismas:

e Comunicacion dirigida a la Subgerencia Administrativa de DISREDES INGENIERIA S.A.S.,
carrera 35 A N° 20-45 B/ La Riviera, Pasto (N.

e Solicitud presentada al correo electrdnico:
contacto@disredesingenieria.com

10.1.2. Atencidn y respuesta por parte de DISREDES INGENIERIA S.A.S.:

El término maximo para atender la queja o el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender la queja o el
reclamo dentro de dicho término, se informara al interesado los motivos de la demora y la fecha en
que se atendera su la queja o reclamo, la cual en ningln caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.
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Si la queja o reclamo se presentan incompletos, DISREDES INGENIERIA S.A.S. deberd requerir al
interesado dentro de los cinco (5) dias siguientes a la recepcion de la queja o reclamo para que
subsane las fallas. Transcurrido dicho término, sin que el solicitante presente la informacion
requerida, se entendera que ha desistido de la queja o reclamo.

En caso de que quien reciba la queja o reclamo no sea competente para resolverlo, dara traslado a
Gerencia, en un término maximo de un (1) dia habil e informara de la situacion al interesado.

Una vez recibida la queja o reclamo completo, se incluira en la base de datos una leyenda que diga
"reclamo en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha
leyenda debera mantenerse hasta que la queja o reclamo sea decidido.

11. SEGURIDAD DE LOS DATOS PERSONALES

DISREDES INGENIERIA S.A.S., en estricta aplicacion del principio de seguridad en el tratamiento de
datos personales, proporcionard las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento. La obligacién y responsabilidad de DISREDES INGENIERIA
S.A.S. se limita a disponer de los medios adecuados para este fin. DISREDES INGENIERIA S.A.S. no
garantiza la seguridad total de su informacidon ni se responsabiliza por cualquier consecuencia
derivada de fallas técnicas o del ingreso indebido por parte de terceros a la base de datos o archivo
en los que reposan los datos personales objeto de tratamiento por parte de la empresa y sus
encargados. DISREDES INGENIERIA S.A.S. exigira a los proveedores de servicios que contrata, la
adopcion y cumplimiento de las medidas técnicas, humanas y administrativas adecuadas para la
proteccion de los datos personales en relacion con los cuales dichos proveedores actiien como
encargados.

12. TRANSFERENCIA, TRANSMISION Y REVELACION DE DATOS PERSONALES

DISREDES INGENIERIA S.A.S. podra revelar a sus compafifas asociadas o vinculadas, sus agentes o
sucursales, los datos personales sobre los cuales realiza el tratamiento, para su utilizacién y
tratamiento conforme a esta Politica de Proteccion de Datos Personales.

Igualmente DISREDES INGENIERIA S.A.S. podra entregar los datos personales a terceros no
vinculados a la empresa cuando: a. se trate de contratistas en ejecucion de contratos para el
desarrollo de las actividades de la compaiiia; b. Por transferencia a cualquier titulo de cualquier
linea de negocio con la que se relaciona la informacion.

En todo caso, en los contratos de transmision de datos personales, que se suscriban entre
DISREDES INGENIERIA S.A.S. y los encargados para el tratamiento de datos personales, se exigira
que la informacion sea tratada conforme a esta Politica de Proteccion de Datos Personales y se
incluiran las siguientes obligaciones en cabeza del respectivo encargado:

e Dar tratamiento, a nombre de DISREDES INGENIERIA S.A.S. a los datos personales
conforme los principios que los tutelan.

e Salvaguardar la seguridad de las bases de datos en los que se contengan datos personales.

e Guardar confidencialidad respecto del tratamiento de los datos personales.
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13. VIGENCIA
Esta Politica de Proteccion de Datos Personales esta vigente desde el 9 de junio de 2017.
Fdo.
ANA MARIA AGUILAR CRUZ
Representante legal
Reviso Aprobd
Firma digital v Firma digital v
Ana Maria Aguilar Cruz Omar Fernando Eraso Quiroz
Subgerente Administrativa y Financiera Gerente
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